: IES Gran Capitan
| f?\ Departamento de Informatica

JUNTA DE ANDALUCIA iclo Formativo de Grado Superior de Administracién de Sistemas Informaticos en Red

PROGRAMACION DIDACTICA
DEL MODULO PROFESIONAL

"Sequridad y Alta Disponibilidad”
Cddigo 0378

Curso escolar 2018-19

X@ Curso del Ciclo Formativo de Grado Superior de
Administracién de Sistemas Informaticos en Red

Profesorado: José Ramon Albendin Ramirez



N IES Gran Capitan
7 A Departamento de Informatica

JUNTA DE ANDALUCIA iclo Formativo de Grado Superior de Administracién de Sistemas Informaticos en Red

indice de contenido

I Descripcion del MOAUIO. .........ooeeiiiiiie e et e et e et e e e taeeentaeeensaeesnseeeennees 3
1.1 Identificacion del MOAUIO..........ocooiiiiiiii e e 3
1.2 IMATCO L@GAL.. .ottt ettt ettt e e st e et eeat e et eenb e e e enteeeennees 3

2 Competencias profesionales, personales y sociales del médulo profesional............cccccveevieiniennneens 4

3 Objetivos generales a los que contribuye el Modulo Profesional............cccoeveieiiiiiiiiiciiineeceieen 5

4 Resultados de APrendizaje (RA)......ccueouieeiiiiiieiie ettt et ae e aeeebe e s sbaeeennaeeenes 7
4.1 Relacion ODJEtIVOS-RA.........ccciiiieiieiieeie ettt ettt ettt et e aeeebe e taeesbe e saesnseessaeenseensneans 7
4.2 RAy Criterios de EValUQCION........ccueiiiiiiiiiiiecic ettt ae e e e e ennaaaeees 8

5 Bloques de contenidoS DASICOS. ....uuiiiiiiiiiiieeiiieeitie et et ete e e stee e steeesbeeessaeeessseeessseeeessnssnseaeeennnns 11

6 Unidades dIAACTICAS. .......eiiuiiiiiiiiiiee ettt ettt et st e et st e e eiteeeeaee 11

7 Tablas de relacion entre Objetivos, Unidades didacticas y [os RA........coociiiiiiiiniiiiieeieeeen 14
7.1 Relacion entre las U.D. y los R.A. y su temporalizacion...........ccceeevveereeeniienieeeniiieeeniiee e 14
7.2 Relaciéon y ponderacion entre los R.A. y los Criterios de Evaluacion............ccccvevcivveniieennnee. 15

8 ContenidOS TrANSVETSALES. .....couiiiuiiitieiie ettt ettt et e sb e et e bt e e beesbeeeabteeeaabeeeeaan 22

9 Orientaciones pedagogicas y lineas de actuacion en el proceso de ensenanza-aprendizaje.............. 23

L0\ oY (0] (oo b PR SRUSRUURNt 24
10.1 Del proceso de ENSENANZA..........c.eeeiuieeeiiieeeiieeeiieeeieeeeieeesreeesaeeessaeeessseeesseeesseessseeessnnseeeens 24
10.2 Del tiempo, €Spacio ¥ agrUPAMICTIEOS. .......eervrerreerreerreerrerreeseesereeseessaeenseessseesseessessseeesssseees 25
10.3 Materiales y recursos didACTICOS. . .euuuiiruiieriiieeiieeeieeeeieeeereeerte e e e e e ereessaeeetaeeesaeeessnnraeaens 25

11 Medidas de atencion a la diversidad............ceeeiviiiiiiiiciieeee e 25

12 EVAIUACTON. ...ttt ettt ettt et b et e st e e bt et e e st e sbe e bt ente e bt enteentesnseesnbeeenneas 26
12.1 Instrumentos de EValUaCION. .......cc.coiiiiiiiiiieiieieeeee e e 26
12.2 Requisitos para una calificacion POSItIVA........cc.cocueriiriirierieiieniereeteee e 27

13 Actividades de TEIUCTZO......ccuivuiiiiiiiiiiieee ettt st 27

14 Actividades de mejora de resultados y ampliacion............cccveeeiiieriiiieriiieeriee e 27

15 Pérdida de evaluacion COMINMUAL..........ce.tirtiriirieieeteei ettt ettt sttt e e eneees 28

16 Procedimiento para el seguimiento de la programacion............ccceeecuveeeieeerieeeeseiieeeeeeeiireeee e e 28



7 A Depar

IES Gran Capitan
tamento de Informatica

JUNTA DE ANDALUCIA iclo Formativo de Grado Superior de Administracién de Sistemas Informaticos en Red

1 Descripcion del médulo.

1.1 Identificacion del moédulo

MODULO

PROFESIONAL SEGURIDAD Y ALTA DISPONIBILIDAD

CODIGO 0378

FAMILIA Informatica y Comunicaciones
Identificacion PROFESIONAL:

TITULO PROF T écnico Superlor en Administracion de Sistemas

Informaticos en Red

Curso 2°

GRADO Superior
Distribucion HORARIO Y
Horaria DURACION: 4 horas semanales. Total: 84 horas
Tipologia de| Asociado a Unidad o .
Médulo de Competencia UC0486 3: Asegurar equipos informaticos.

Transversal No

1.2 Marco legal

Estatal

Autonomica

Ley Organica 2/2006, de 3 de mayo, de
Educacion modificada por ley Organica
8/2013, de 9 de diciembre, para la mejora
de la calidad educativa.

Ley 17/2007, de 10 de diciembre, de
Educacion de Andalucia.

Decreto 327/2010, de 13 de julio, por el

Ordenacién que se aprueba el Reglamento Organico
Real Decreto 1147/2011, de 29 de julio, | de los Institutos de Educacion
por el que se establece la ordenacion | Secundaria.
general de la formacion profesional del
sistema educativo.

Perfil Ley Organica 5/2002 de 19 de junio, de | (No existe normativa aplicable a nivel

Profesional | las Cualificaciones y de la Formacion | autonomico al no tener competencias

Profesional que pone en marcha del
Sistema Nacional de Cualificaciones y

nuestra Comunidad Autonoma).
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Formacion Profesional.

Real Decreto 1416/2005 de 25 de
noviembre, sobre el Catalogo Nacional de
Cualificaciones Profesionales.

Real Decreto 295/2004, de 20 de febrero,
y modificada en el Real Decreto 109/2008,
de 1 de febrero.

Titulo

Real Decreto 1629/2009, de 30 de
octubre , por el que se establece el Titulo
de Técnico Técnico Superior en
Administracion de Sistemas Informaticos
en Red y se fijan sus enseflanzas minimas.

ORDEN de 19 de julio de 2010, por la

que se desarrolla el curriculo
correspondiente al titulo de Técnico

Superior en Administracion de Sistemas

Informaticos en Red (BOJA 27-08-
2010).
Desarrolla el Real Decreto

1629/2009, de 30 de octubre, por el
que se establece el titulo de Técnico
Superior en Administracion de
Sistemas Informaticos en Red, y
sustituye en Andalucia al titulo de
Técnico Superior en Administracion
de Sistemas Informaticos, regulado
por el Decreto 131/1995.

Evaluacion

(No existe normativa aplicable a nivel
autonomico al no tener competencias
nuestra Comunidad Autonomay).

Orden de 29 de septiembre de 2010,
por la que se regula la evaluacion,
certificacion, acreditacion y titulacion
académica del alumnado que cursa
ensefianzas de formacion profesional
inicial que forma parte del sistema
educativo en la Comunidad Auténoma
de Andalucia.

2 Competencias profesionales, personales y sociales del
maodulo profesional.

De acuerdo con la Orden de 19 de julio de 2010, la formacion del modulo Planificacion y
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Administracion de Redes contribuye a alcanzar las siguientes competencias profesionales, personales
y sociales del titulo:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a
los requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras
segun las necesidades de funcionamiento.

1) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del
mercado, para proteger y recuperar el sistema ante situaciones imprevistas.

J) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridad
para evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguridad
establecidas para prevenir fallos y ataques externos.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer
su funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcion de las cargas de trabajo y el plan de mantenimiento.

0) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los
subordinados, informando cuando sea conveniente.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por
cambios tecnologicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos
establecidos, definidos dentro del ambito de su competencia.

3 Objetivos generales a los que contribuye el Médulo
Profesional.

La formacion del moédulo contribuye a alcanzar los objetivos generales de este ciclo
formativo que se relacionan a continuacion:

J) Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas
funcionales, para implementar soluciones de alta disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y
especificaciones de fabricante, para supervisar la seguridad fisica.

1) Aplicar técnicas de proteccion contra amenazas externas, tipificindolas y evaludndolas
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para asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de

seguridad y necesidades de uso para asegurar los datos.

0) Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del sistema

para gestionar el mantenimiento.

p) Identificar los cambios tecnologicos, organizativos, econdmicos y laborales en su actividad,
analizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.



4 Resultados de Aprendizaje (RA).
4.1 Relacion Objetivos-RA

RA 1: Adopta |RA 2: Implanta RA 3: Implanta |RA 4: Implanta RA 5: Implanta RA 6: Implanta RA 7: Reconoce la
pautas y mecanismos de técnicas seguras | cortafuegos para | servidores proxy, |soluciones de alta legislacion y
practicas de seguridad activa, de acceso asegurar un aplicando criterios | disponibilidad normativa sobre
tratamiento seleccionando y remoto a un sistema de empleando seguridad y
seguro ... ejecutando contra... sistema .... informatico... configuracion ...  |técnicas de virtua... |proteccion de dat...

Jj) Seleccionar sistemas de

proteccion y recuperacion,

analizando sus caracteristicas X X X X X X

funcionales...

k) Identificar condiciones de

equipos e instalaciones,

interpretando planes de X X X X X X

seguridad...

1) Aplicar técnicas de

proteccion contra amenazas

externas, tipificandolas y X X X X

evaluandolas...

m) Aplicar técnicas de

proteccion contra pérdidas de

informacion, analizando planes X X X X X X X

de seguridad...

o) Establecer la planificacion de

tareas, analizando actividades y

cargas de trabajo del sistema X X X X X X X

para gestionar el
mantenimiento.
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4.2 RA y Criterios de Evaluacion.

RA1l. Adopta pautas y practicas de tratamiento seguro de la
informacion, reconociendo las vulnerabilidades de un sistema
informatico y la necesidad de asegurarlo.

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y
disponibilidad de la informacién en los sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y légica.

c) Se han clasificado las principales vulnerabilidades de un sistema informético,
segun su tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los
fraudes informaticos.

e) Se han adoptado politicas de contrasenas.

f) Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.
g) Se han aplicado técnicas criptograficas en el almacenamiento y transmisién de
la informacién.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccion
perimetral, especialmente en sistemas conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.
RA2. Implanta mecanismos de seguridad activa, seleccionando y
ejecutando contramedidas ante amenazas o ataques al sistema.

a) Se han clasificado los principales tipos de amenazas ldgicas contra un sistema
informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en
un equipo, asi como el estado de actualizacién del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las
medidas preventivas y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso,
en entornos de ejecucion controlados.

e) Se han implantado aplicaciones especificas para la deteccién de amenazas y
la eliminacion de software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un
entorno de trabajo basado en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes
inalambricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red
que se ejecutan en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccién de
intrusiones.



P gy IES Gran Capitan
| ’V._l\\ Departamento de Informatica

JUNTA DE ANDALUCIA iclo Formativo de Grado Superior de Administracién de Sistemas Informaticos en Red

RA3. Implanta técnicas seguras de acceso remoto a un sistema
informatico, interpretando y aplicando el plan de seguridad.

a) Se han descrito escenarios tipicos de sistemas con conexién a redes publicas
en los que se precisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de
seguridad perimetral.

c) Se han identificado los protocolos seguros de comunicacion y sus ambitos de
utilizacién.

d) Se han configurado redes privadas virtuales mediante protocolos seguros a
distintos niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de autenticacion en el
acceso de usuarios remotos a través de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de
autenticacion.

RAA4. Implanta cortafuegos para asegurar un sistema informatico,
analizando sus prestaciones y controlando el trafico hacia la red
interna.

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de tréfico.

c) Se ha planificado la instalacion de cortafuegos para limitar los accesos a
determinadas zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de
filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las
reglas se aplican correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto
software como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados
por los cortafuegos.

h) Se ha elaborado documentacidn relativa a la instalacion, configuracién y uso
de cortafuegos.

RA5. Implanta servidores proxy, aplicando criterios de configuracion
que garanticen el funcionamiento seguro del servicio.

a) Se han identificado los tipos de proxy, sus caracteristicas y funciones
principales.

b) Se ha instalado y configurado un servidor proxy-cache.

c) Se han configurado los métodos de autenticacién en el proxy.

d) Se ha configurado un proxy en modo transparente.

e) Se ha utilizado el servidor proxy para establecer restricciones de acceso web.
f) Se han solucionado problemas de acceso desde los clientes al proxy.

g) Se han realizado pruebas de funcionamiento del proxy, monitorizando su
actividad con herramientas graficas.
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h) Se ha configurado un servidor proxy en modo inverso.

i) Se ha elaborado documentacién relativa a la instalacién, configuracién y uso
de servidores proxy.

RAG6. Implanta soluciones de alta disponibilidad empleando técnicas de
virtualizacion y configurando los entornos de prueba.

a) Se han analizado supuestos y situaciones en las que se hace necesario
implementar soluciones de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el
funcionamiento de un sistema.

c) Se han evaluado las posibilidades de la virtualizacién de sistemas para
implementar soluciones de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de
servicios en casos de caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores
y dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de clusters para aumentar la
fiabilidad y productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda
creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos
con necesidades de alta disponibilidad.

RA7. Reconoce la legislaciéon y normativa sobre seguridad y proteccion
de datos valorando su importancia.

a) Se ha descrito la legislacidon sobre proteccion de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacién
personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicién de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislaciéon actual sobre los servicios de la sociedad de la
informacién y comercio electrénico.

f) Se han contrastado las normas sobre gestién de seguridad de la informacién.
g) Se ha comprendido la necesidad de conocer y respetar la normativa legal
aplicable.
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5 Bloques de contenidos basicos.
Adopcion de pautas y practicas de tratamiento seguro de la informacion.
Implantacion de mecanismos de seguridad activa.
Implantacion de técnicas de acceso remoto. Seguridad perimetral.
Instalacion y configuracion de cortafuegos.
Instalacion y configuracion de servidores proxy.
Implantacion de soluciones de alta disponibilidad.

Reconocimiento de la legislacién y normativa sobre seguridad y proteccion de datos.

6 Unidades didacticas.

Unidad 1. Tratamiento seguro de la informacion.
* Fiabilidad, confidencialidad, integridad y disponibilidad.
* Elementos vulnerables en el sistema informatico. Hardware, software y datos.
* Analisis de las principales vulnerabilidades de un sistema informatico.
* Amenazas. Tipos. Amenazas fisicas y logicas.
* Seguridad fisica y ambiental.
o Ubicacion y proteccion fisica de los equipos y servidores.
o Sistemas de alimentacion ininterrumpida.
* Seguridad logica.
o Criptografia.
o Listas de control de acceso.
o Establecimiento de politicas de contrasefias.
o Politicas de almacenamiento.
o Copias de seguridad e imagenes de respaldo.
© Medios de almacenamiento.
* Analisis forense en sistemas informaticos.
Unidad 2. Legislacion y normativa.

* Legislacion sobre proteccion de datos. Figuras legales en el tratamiento y mantenimiento de
los ficheros de datos.

* Legislacion sobre los servicios de la sociedad de la informacion y correo electronico.
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Unidad 3. Seguridad Activa.

* Ataques y contramedidas en sistemas personales.
o Clasificacion de los ataques.
© Anatomia de ataques y analisis de software malicioso.
o Herramientas preventivas.
o Herramientas paliativas.
o Actualizacion de sistemas y aplicaciones.

* Seguridad en la conexion con redes publicas.
o Pautas y practicas seguras.
o Seguridad en la red corporativa.
©  Monitorizacion del trafico en redes.
o Seguridad en los protocolos para comunicaciones inalambricas.
o Riesgos potenciales de los servicios de red.
o Intentos de penetracion.

Unidad 4. Acceso remoto. Seguridad perimetral

* Elementos bésicos de la seguridad perimetral.

* Perimetros de red. Zonas desmilitarizadas.

* Arquitectura débil de subred protegida.

* Arquitectura fuerte de subred protegida.

* Redes privadas virtuales. VPN.

* Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas de cifrado. Clave
publica y clave privada.

o VPN anivel de red. SSL, IPSec.
© VPN anivel de aplicacion. SSH.
* Servidores de acceso remoto.
© Protocolos de autenticacion.
o Configuracion de parametros de acceso.

o Servidores de autenticacion
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Unidad S. Cortafuegos.

Utilizacion de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacion de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de cortafuegos.

Unidad 6. Servidores Proxy.

Tipos de proxy. Caracteristicas y funciones.

Instalacion de servidores proxy.

Instalacion y configuracion de clientes proxy.
Configuracion del almacenamiento en la caché de un proxy.
Configuracion de filtros.

Métodos de autenticacion en un proxy.

Unidad 7. Alta disponibilidad.

Definicidn y objetivos.

Analisis de configuraciones de alta disponibilidad.
©  Funcionamiento ininterrumpido.

o Integridad de datos y recuperacion de servicio.
o Servidores redundantes.

o Sistemas de clusters.

o Balanceadores de carga.

Instalacion y configuracion de soluciones de alta disponibilidad.
Virtualizacion de sistemas.

Posibilidades de la virtualizacion de sistemas.
Herramientas para la virtualizacion.
Configuracion y utilizacion de maquinas virtuales.
Alta disponibilidad y virtualizacion.

Simulacion de servicios con virtualizacion.



7 Tablas de relacién entre Objetivos, Unidades didacticas y los RA.

7.1 Relacién entre las U.D. y los R.A. y su temporalizacion.

Unidades didécticas RA1| RA2 | RA3 | RA4 | RA5 | RA6 | RA7 | Carga horaria

1. Trat. seguro informacion | * 12 h (14 %)
2. Legislacion y normativa * 8h (9 %)
3. Seguridad activa * 12 h (14 %)
4. Acceso remoto. Seg. Per. * 14 h (16 %)
5. Cortafuegos * 16 h (19 %)
6. Servidores proxy * 8h (9 %)
7. Sol. Alta disponibilidad * 14 h (16 %)




7.2 Relacién y ponderacidon entre los R.A. y los Criterios de Evaluacién

Resultados de aprendizaje % Criterios de Evaluacion % | Instrumentos
1. Adopta pautas y practicas de 15% | a) Se ha valorado la importancia de asegurar la privacidad, coherencia y 10% EXT,TRI,TRG
tratamiento seguro de la disponibilidad de la informacion en los sistemas informaticos.
informacion, reconociendo las
vulnerabilidades de un sistema b) Se han descrito las diferencias entre seguridad fisica y logica. 10% EXT,TRI,TRG
informadtico y la necesidad de ) - ,, ) ) )
asegurarlo. c¢) Se han clasificado las principales vulnerabilidades de un sistema informatico, |10% | EXT,TRI,TRG
segun su tipologia y origen.
d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los 10% EXT,TRI,TRG
fraudes informaticos.
e) Se han adoptado politicas de contrasenas. 10% | EXP,EXT,TRI, T
RG
f) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos. |10% | EXT,TRI,TRG
g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de |20% | EXP, TRI,TRG
la informacion.
h) Se ha reconocido la necesidad de establecer un plan integral de proteccion 10% EXT,TRI,TRG
perimetral, especialmente en sistemas conectados a redes publicas.
1) Se han identificado las fases del andlisis forense ante ataques a un sistema. 10% | EXT,TRI,TRG
Criterios de Evaluacion % | Instrumentos




Resultados de aprendizaje % Criterios de Evaluacion % | Instrumentos
2. Implanta mecanismos de seguridad 10% |a) Se han clasificado los principales tipos de amenazas légicas contraun | 10% |EXT,TRI
activa, seleccionando y ejecutando sistema informatico.
contramedidas ante amenazas o ataques
al sistema. b) Se ha verificado el origen y la autenticidad de las aplicaciones 10% |EXP,TRI
instaladas en un equipo, asi como el estado de actualizacion del sistema
operativo.
¢) Se han identificado la anatomia de los ataques mas habituales, asi como |10% |EXT,TRI
las medidas preventivas y paliativas disponibles.
d) Se han analizado diversos tipos de amenazas, ataques y software 10% |EXT,TRI
malicioso, en entornos de ejecucion controlados.
e) Se han implantado aplicaciones especificas para la deteccion de 15% |EXP,TRI
amenazas y la eliminacion de software malicioso.
f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un |15% |EXP,TRI
entorno de trabajo basado en el uso de redes publicas.
g) Se han evaluado las medidas de seguridad de los protocolos usados en |10% |EXT,TRI

redes inalambricas.




Resultados de aprendizaje % Criterios de Evaluacion % | Instrumentos
3. Implanta técnicas seguras de acceso 15% |a) Se han descrito escenarios tipicos de sistemas con conexion a redes 5% | EXT,TRI
remoto a un sistema informatico, publicas en los que se precisa fortificar la red interna.
interpretando y aplicando el plan de
seguridad. b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de |5% |EXT,TRI
seguridad perimetral.
c¢) Se han identificado los protocolos seguros de comunicacion y sus 10% |EXT,TRI
ambitos de utilizacion.
d) Se han configurado redes privadas virtuales mediante protocolos 20% |EXP,TRG,TRI
seguros a distintos niveles.
e) Se ha implantado un servidor como pasarela de acceso a la red interna  |20% |EXP,TRG,TRI
desde ubicaciones remotas.
f) Se han identificado y configurado los posibles métodos de autenticacion |20% |EXP,TRG,TRI
en el acceso de usuarios remotos a través de la pasarela.
g) Se ha instalado, configurado e integrado en la pasarela un servidor 20% |EXP,TRG,TRI
remoto de autenticacion.
Criterios de Evaluacion % Instrumentos
a) Se han descrito escenarios tipicos de sistemas con conexion a redes 5% |EXT,TRI
publicas en los que se precisa fortificar la red interna.
b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de |5% |EXT,TRI

seguridad perimetral.




Resultados de aprendizaje % Criterios de Evaluacion % Intrumentos
4. Implanta cortafuegos para asegurar un |20% | a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos. | 10% |EXT, TRI
sistema informatico, analizando sus
prestaciones y controlando el trafico b) Se han clasificado los niveles en los que se realiza el filtrado de trafico. 10% |EXT, TRI
hacia la red interna. - - = —
¢) Se ha planificado la instalacion de cortafuegos para limitar los accesos | 10% |EXT, TRI
a determinadas zonas de la red.
d) Se han configurado filtros en un cortafuegos a partir de un listado de | 15% |EXP, EXT,TRI
reglas de filtrado.
e) Se han revisado los registros de sucesos de cortafuegos, para verificar |15% |EXP,TRI
que las reglas se aplican correctamente.
f) Se han probado distintas opciones para implementar cortafuegos, tanto |15% |EXP,TRI
software como hardware.
g) Se han diagnosticado problemas de conectividad en los clientes 15% |EXP,TRI
provocados por los cortafuegos.
h) Se ha elaborado documentacion relativa a la instalacion, configuracion | 10% | TRI
y uso de cortafuegos.
Criterios de Evaluacion % Intrumentos




Resultados de aprendizaje % Criterios de Evaluacion % | Instrumentos

5. Implanta servidores proxy, aplicando |10% |a) Se han identificado los tipos de proxy, sus caracteristicas y funciones |5% |EXT,TRI

criterios de configuracion que garanticen principales.

el funcionamiento seguro del servicio.
b) Se ha instalado y configurado un servidor proxy-cache. 5% |EXP,TRI
c¢) Se han configurado los métodos de autenticacion en el proxy. 15% |EXP,TRI
d) Se ha configurado un proxy en modo transparente. 10% |EXP,TRI
e) Se ha utilizado el servidor proxy para establecer restricciones de acceso | 15% | EXP,TRI
web.
f) Se han solucionado problemas de acceso desde los clientes al proxy. 15% |EXP,TRI
g) Se han realizado pruebas de funcionamiento del proxy, monitorizando |15% |EXP,TRI
su actividad con herramientas graficas.
h) Se ha configurado un servidor proxy en modo inverso. 15% |EXP,TRI
1) Se ha elaborado documentacion relativa a la instalacion, configuracion 5% | TRI

y uso de servidores proxy.




Resultados de aprendizaje % Criterios de Evaluacion % | Instrumentos
6. Implanta soluciones de alta 15% |a) Se han analizado supuestos y situaciones en las que se hace necesario |[5% |EXT,TRI
disponibilidad empleando técnicas de implementar soluciones de alta disponibilidad.
virtualizacion y configurando los
entornos de prueba. b) Se han identificado soluciones hardware para asegurar la continuidad 5% |EXT,TRI
en el funcionamiento de un sistema.
c¢) Se han evaluado las posibilidades de la virtualizacion de sistemas para |5% |EXT,TRI
implementar soluciones de alta disponibilidad.
d) Se ha implantado un servidor redundante que garantice la continuidad |20% |EXP, TRI
de servicios en casos de caida del servidor principal.
e) Se ha implantado un balanceador de carga a la entrada de la red 20% |EXP, TRI
interna.
f) Se han implantado sistemas de almacenamiento redundante sobre 20% |EXP, TRI
servidores y dispositivos especificos.
g) Se ha evaluado la utilidad de los sistemas de clusters para aumentar la |10% |EXT,TRI
fiabilidad y productividad del sistema.
h) Se han analizado soluciones de futuro para un sistema con demanda 10% |EXT,TRI

creciente.




Resultados de aprendizaje % Criterios de Evaluacion % Instrumentos
7. Reconoce la legislacion y normativa | 10%  |a) Se ha descrito la legislacion sobre proteccion de datos de caracter 15% |EXT,TRI
sobre seguridad y proteccion de datos personal.
valorando su importancia.
b) Se ha determinado la necesidad de controlar el acceso a la 15% |EXT,TRI
informacion personal almacenada.
c¢) Se han identificado las figuras legales que intervienen en el 10% |EXT,TRI
tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado el deber de poner a disposicion de las personas los | 15% |EXT, TRI
datos personales que les conciernen.
e) Se ha descrito la legislacion actual sobre los servicios de la sociedad |15% |EXT, TRI
de la informacion y comercio electronico.
f) Se han contrastado las normas sobre gestion de seguridad de la 15% |EXT,TRI
informacion.
g) Se ha comprendido la necesidad de conocer y respetar la normativa | 15% |EXT, TRI

legal aplicable.
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8 Contenidos Transversales.

Muchos de los problemas que padece nuestra sociedad tienen que ver con la falta de educacion

en valores, de ahi la necesidad de incluir en los curriculos de nuestro sistema educativo los llamados

temas transversales. Los contenidos de caracter trasversal estaran presentes de forma continuada en el

dia a dia del modulo. Los contenidos clave son:

Educacion moral y civica, donde se desarrollaran criterios de actuacion que favorezcan
intercambios responsables y comportamientos de respeto, honestidad, tolerancia y
flexibilidad con los compaifieros, paro lo cual, colocaremos al alumnado en situaciones
que le supongan un conflicto o dilema, en las que tenga que reflexionar, valorar,
argumentar, decidir y/o actuar sobre este tema.

Educacion para la paz, donde se desarrollaran habilidades para el trabajo en grupo,
escuchando y respetando las opiniones de los demas y se trabajara con los mismos
estdndares que en toda la comunidad internacional estdn implantados. Se realizaran
practicas en grupo, organizando el trabajo para una armoniosa colaboracion entre sus

componentes.

Educacion para la salud, respetando las normas de seguridad e higiene referidas a la
manipulacion de herramientas, equipos e instalaciones, efectuando las practicas con
rigor, de forma que el resultado cumpla con la normativa y no tenga efectos nocivos
para la salud o integridad fisica de las personas y asi conseguir que el alumnado
reflexione sobre la necesidad de establecer unas normas de seguridad e higiene
personales y del producto, que las conozca y las ponga en practica en el desarrollo de
las actividades formativas, asi como tomen conciencia de las posibles consecuencias
de no cumplirlas.

Educacion ambiental, para que el alumnado desarrolle criterios de uso racional de los
recursos existentes, tomando conciencia de su escasez o agotamiento, conociendo las
alternativas disponibles (reutilizacion, reciclaje...) y las repercusiones ecologicas.
Concienciaremos al alumnado de la necesidad de efectuar una correcta disposicion de
los residuos para facilitar su posterior reciclaje.

Educacion para la igualdad de oportunidades entre ambos sexos, tomando una actitud
abierta a nuevas formas organizativas basadas en el respeto, la cooperacion y el bien
comun, prescindiendo de los estereotipos de género vigentes en la sociedad,
profundizando en la condicién humana, en su dimension emocional, social, cultural y
fisioldgica, estableciendo condiciones de igualdad en el trabajo en equipo. Ademas
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debe desarrollarse un uso del lenguaje no sexista y mantener una actitud critica frente a
expresiones sexistas a nivel oral y escrito. El articulo 14 de la Constitucion inspira y
debe inspirar todas las actividades de ensefianza “Los espafioles son iguales ante la ley,
sin que pueda prevalecer discriminacion alguna por razéon de nacimiento, raza, sexo,
religion, opinion o cualquier otra condicion o circunstancia personal o social”.

* Nuevas tecnologias, donde los alumnos y alumnas valoren e incorporen las nuevas
tecnologias, familiarizandose con los instrumentos que ofrece la tecnologia para crear,
recoger, almacenar, organizar, procesar, presentar y comunicar la informacion.
Utilizando las nuevas tecnologias en la consulta de informaciéon técnica, en los
informes, memorias y exposiciones orales y escritas.

9 Orientaciones pedagédgicas y lineas de actuacion en el

proceso de ensenanza-aprendizaje

Este moddulo profesional contiene la formacién necesaria para seleccionar y utilizar técnicas y
herramientas especificas de seguridad informatica en el ambito de la administracién de sistemas.
Ademads, servird para conocer arquitecturas de alta disponibilidad y utilizar herramientas de
virtualizacion en la implantacion de servicios de alta disponibilidad. Las funciones de la
administracion segura de sistemas incluyen aspectos como:

El conocimiento y correcta manipulacion de todos los elementos que forman el componente
fisico y logico de los equipos.

La adopcion de practicas seguras de acuerdo al plan de seguridad fisica del sistema.
La adopcion de practicas seguras de acuerdo al plan de seguridad l6gica del sistema.

El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo
usuario como en modo administrativo.

La seleccion y aplicacion de técnicas y herramientas de seguridad activa que actlien como
medidas preventivas y/o paliativas ante ataques a al sistema.

La instalacion y configuracion de herramientas de protecciéon perimetral, cortafuegos y
servidores proxy.

La instalacion y configuracion de servicios de alta disponibilidad que garanticen la continuidad
de servicios y la disponibilidad de datos.

El conocimiento y aplicacion de la legislacion vigente en el 4mbito del tratamiento digital de la
informacion.
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10 Metodologia.

10.1 Del proceso de ensenanza

Los principios de actuacion metodoldgica seran:

* Aprendizaje activo, funcional y auténomo: facilitar al alumnado la construccién de sus
propios aprendizajes, la comprobacion y el interés de la utilidad de lo aprendido y la
funcionalidad de los aprendizajes.

* Constructivismo y aprendizaje significativo: el alumnado elabora el conocimiento
haciéndolo suyo para poder construir los nuevos conocimientos, favoreciendo asia el
pensamiento critico al producir conocimientos mas duraderos y significativos.

* Cooperativismo: el aprendizaje cooperativo se basa en la construccion participativa del
conocimiento. Dentro del proceso de aprendizaje cooperativo se destaca la participacion activa
y la interaccion tanto de alumnado como de profesorado.

* Individualizacion: se tendra en cuenta los intereses y motivaciones personales para motivar
mas al alumnado. Ademas se hard un seguimiento continuo de cada alumno/a.

* Creatividad: se pretende formar a personas amantes de los riesgos y listas para afrontar los
obstaculos y problemas que se les presentaran en el mundo labora.

* Conectivismo: mediante el uso de las TIC, formardn redes y comunidades para lograr un
aprendizaje permanente.

En cada una de las unidades se profundizard en la adquisicion de competencias profesionales
pero siempre bajo una vision global de los procesos que se van a realizar. Todas las unidades de
trabajo estaran relacionadas entre si, de tal manera que los conocimientos adquiridos seran aplicados
en las siguientes y en diversas situaciones a lo largo del curso.

El desarrollo del modulo comprende aspectos tanto teoéricos como practicos. En todo caso:

* Al alumno se le introducirda en la materia planteandole problemas y dudas y
desarrollando aspectos tedricos necesarios para su identificacion y posterior resolucion
(tedrica y practica).

* El alumno investigard y analizard mediante la consulta de revistas, libros
especializados, instrucciones de dispositivos, articulos de periddicos, ficheros de
ayudas y sitios Web. Profundizard de forma auténoma para la resolucién de problemas.

* Identificard casos practicos que evaluard, documentarda y resolvera. debe gozar el
alumno, el profesorado supervisara en todo momento su evolucion, solicitara trabajos
y ejercicios y procurara una metodologia racional y critica.
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10.2 Del tiempo, espacio y agrupamientos.

Su fin es adecuar las diversas actividades al tempo disponible, entendiendo siempre esta
adecuacion como flexible a las necesidades y caracteristicas del momento.

El orden en el que llevamos a cabo la temporalizacion es:

1°) Asignar un periodo realista de tiempo a cada Unidad Didéactica.
2°) Secuenciar sus contenidos y el tiempo para cada actividad.

3°) Prever posibles horas dedicadas a actividades extraescolares.

Los agrupamientos seran diferentes y flexibles en funcion de los objetivos y los contenidos. Se
haran equipos de trabajo con el fin de usar estrategias de indagacion que posteriormente requeriran
de exposiciones verbales, graficas o documentales.

10.3 Materiales y recursos didacticos

Toda la documentacion necesaria para el estudio por parte de los alumnos estard en el portal de
teleformacion:

http://moodle.iesgrancapitan.org

11 Medidas de atencion a la diversidad.

La metodologia de trabajo incluye distintas actividades individuales y trabajos en equipo que
facilitan la adaptabilidad del ritmo de aprendizaje, con distintos ritmos de trabajo que facilitan tanto el
refuerzo como la ampliacion de contenidos.

Esto es asi para paliar los desfases detectados y propiciar un mejor nivel de adquisicion de
conocimientos.

Durante el periodo comprendido entre la tltima evaluacion parcial y la evaluacion final, se
realizaran actividades de refuerzo o de mejora de las competencias, que permitan al alumnado
matriculado en la modalidad presencial la superacion del moédulo profesional pendiente de evaluacion
positiva o, en su caso, mejorar la calificacion obtenida en el mismo.

Para el alumnado que haya obtenido evaluacion positiva, las actividades de mejora de las
competencias profundizardn en contenidos del moédulo, desarrollados preferentemente como proyectos
propuestos por el profesorado que lo imparte.

Por otra parte, y para el alumnado cuya evaluacion no haya resultado positiva, se planificaran
actividades de refuerzo, desarrolladas a modo de ejercicios, practicas y pruebas escritas.
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12

Evaluacion.

12.1 Instrumentos de Evaluacion.

Cada criterio de evaluacion de cada resultado de aprendizaje tiene asociados unos instrumentos

de evaluacion enumerados por prioridad:

EXT: Pruebas tedricas

EXP: Pruebas practicas
TRI: Trabajo individual
TRG: Trabajo en grupo.

RUB: Rubricas para evaluar las diferentes pruebas practicas y trabajos.

Los instrumentos de evaluacion se concretaran para cada unidad de trabajo en la programacion

de aula y seran decision de cada docente.

Todas las calificaciones se recogeran en el cuaderno del profesor, donde apareceran reflejadas

todas las variables a evaluar y su correspondiente calificacion.
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12.2 Requisitos para una calificacién positiva

En el apartado 1 del Art. 16 de la Orden de 29 de septiembre de 2010, indica que “/a
evaluacidn conllevara una calificacion que reflejara los resultados obtenidos por el alumno o
alumna en su proceso de ensefianza-aprendizaje. La calificacion de los mddulos
profesionales de formacion en el centro educativo y del médulo profesional de proyecto se
expresara en valores numéricos de 1 a 10, sin decimales. Se consideraran positivas las
iguales o superiores a 5 y negativas las restantes”.

Para superar el modulo, el alumnado debe haber alcanzado todos los resultados de
aprendizaje establecidos en la Orden que regula la titulacion en la que se encuentra enmarcado
el presente modulo, es decir, debera superar cada uno de ellos de manera individual con una
nota igual o superior a S sobre 10.

13 Actividades de refuerzo

Se contemplardn en la programacion de aula dentro del desarrollo de cada una de las unidades,
seran de caracter individual y estaran enfocadas a ayudar al alumnado a conseguir los resultados de
aprendizaje en nivel suficiente como para poder obtener una calificacion positiva del médulo.

14 Actividades de mejora de resultados y ampliacion

Para aquellos alumnos con mayor capacidad o mayor interés, la atencién a la diversidad se
concretard en:

- Oferta de una adecuada diversificacion y ampliacion de los aspectos del saber y del saber
hacer.

- Disefio por parte de los alumnos implicados diferentes actividades de ampliacion,
estimulando asi la formacion de personas autobnomas.

Tanto las actividades de refuerzo/recuperacion como las de ampliacion, estan planificadas para
ser realizadas entre la sesion de evaluacion previa a la realizacion del modulo profesional de
formacion en centros de trabajo y la sesion de evaluacion final, segtn se indica en el apartado 4.c del
articulo 2 de la Orden de 29 de septiembre de 2010: “La determinacion y planificacion de las
actividades de refuerzo o mejora de las competencias, que permitan al alumnado matriculado en la
modalidad presencial la superacion de los modulos profesionales pendientes de evaluacion positiva o,
en su caso, mejorar la calificacion obtenida en los mismos. Dichas actividades se realizaran en
primer curso durante el periodo comprendido entre la ultima evaluacion parcial y la evaluacion final
v, en segundo curso durante el periodo comprendido entre la sesion de evaluacion previa a la
realizacion del modulo profesional de formacion en centros de trabajo y la sesion de evaluacion
final.”
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15 Pérdida de evaluacion continua

Tal y como se indica en el ROF del centro, la asistencia regular a las clases es un requisito
imprescindible para la evaluacion y calificacion continuas. En esta linea, la expresion “asistencia
regular” y sus efectos sobre la evaluacion continua se pueden especificar en los siguientes términos:

* El derecho a la evaluacion continua, lo pierde cualquier alumno que haya tenido faltas de
asistencia, justificadas y no justificadas, en la medida que establece el Reglamento
Organizacion y Funcionamiento del Centro.

* Aquellos alumnos que pierdan el derecho a la evaluacion continua, tendran derecho a un
sistema de evaluacion especial que consistird en un conjunto de pruebas y trabajos
individuales, asociados a cada Criterio de Evaluacion.

16 Procedimiento para el seguimiento de la programacion.

La programacion serd revisada a final de curso y se estableceran los cambios acordados, si
procede, por el equipo docente.
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